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PALAVRA DO
PRESIDENTE

Neste universo cada vez mais smart, onde a
informacao ganhou e continua ganhando mais
relevancia e valor, é fundamental a existéncia
de regras bem claras para que os dados sejam
manipulados e armazenados com seriedade
e seguranca.

A criacao da Lei Geral de Protecao de Dados,
popularmente conhecida pela sigla LGPD, € um
grande avanco, pois coloca o Brasil na vanguarda
do assunto, proporcionando mais critério e
transparéncia nas relacoes entre as entidades

e 0s donos dos dados.

Para nods, enquanto cidadaos, a lei permite controle sobre quais e como nossas
informacoes serao utilizadas por organizacoes, empresas e pelo governo, garantindo

privacidade e protagonismo nas decisoes quanto aos nossos dados pessoais.

Como uma entidade prestadora de servicos, cuja funcao coleta, armazena e usa
diariamente inimeros dados pessoais, a existéncia de uma lei com diretrizes bem
definidas da um norte seguro para trabalharmos com a tranquilidade de que tudo esta
sendo feito da maneira correta.

Com a ideia de facilitar o entendimento e a aplicacao da lei em seu dia a dia, desenvolvemos
este manual para ajudar vocé a seguir todas as normas da LGPD em seu trabalho. Afinal,
€ nNosso papel como Federacao estar sempre ao seu lado, cuidando de vocé e da marca
Unimed em todo Mato Grosso.

Dr. Rubens Carlos de Oliveira Junior
Diretor Presidente da Unimed Mato Grosso
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INTRODUCAO

A Lei n° 13.709, de 14 de agosto de 2018,
intitulada Lei Geral de Protecao de Dados
Pessoais - LGPD, dispoe sobre o tratamento de
dados pessoais da pessoa natural, inclusive nos
meios digitais, e tem como objetivo principal,
proteger os direitos fundamentais de liberdade
e privacidade e o livre desenvolvimento da
personalidade do individuo.

Lidando com um volume imenso de dados
pessoais, a Salde é um dos setores mais
impactados pela LGPD.

Em nosso Estado somos mais de 439 mil
beneficiarios, 2.273 cooperados e 2.276
colaboradores, o que nos da a dimensao da
quantidade de dados pessoais e dados pessoais
sensiveis que sdo tratados regularmente.

Com a LGPD, todos nés assumimos um grande
desafio de tratar estes dados de forma legal,
sempre considerando o melhor interesse do
titular de dados, e proteger as informacoes
pessoais que nos sao confiadas em razao das
nossas atividades.

Para respaldar nossas equipes, parceiros e
terceiros, lancamos este Manual, que além de
orientativo, reforca o nosso compromisso com a
execucao das melhores praticas de protecao e
privacidade de dados pessoais.
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POR DENTRO DA LGPD

A LGPD foi inspirada na GDPR (General Data Protection Regulation), aprovada na Unido
Europeia desde 2016, que objetiva justamente a protecao e a privacidade dos dados pessoais.

Vocé pode entdo estar se perguntando, “afinal, o que sao dados pessoais?”
Além de dado pessoal, outros conceitos sobre dados sao fundamentais para
o entendimento da LGPD, entdo veja a seguir:

é toda informacdo que identifique ou permita identificar uma pessoa natural (fisica),
como por exemplo: nome, CPF, RG, endereco, dados de localizagdo, e-mail, nimero de
telefone, data de nascimento, nimero do cartao do beneficiario ou uma foto.

leva esse nome por estar relacionado a situacoes de vulnerabilidade e discriminacao,
exigindo um regime juridico diferenciado e mais reforcado, como a origem racial ou
étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de

carater religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado

genético ou biométrico.

é quando o dado pessoal é convertido a um modo ndo identificavel, como por
exemplo, quando encobrimos caracteres através de simbolos:
Telefone (65) 9XXXX — 3567 ou CPF *** *¥* ***457_ 06,
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OS
FUNDAMENTOS
DA LGPD

E importante que vocé também conheca os
fundamentos, ou seja, 0 que dd embasamento
alicerce para a LGPD.

)

¢
« respeito a privacidade;

« inviolabilidade da intimidade,
da honra e da imagem;

« autodeterminacao informativa,
ou seja, o poder que cada cidadao tem
sobre seus préprios dados pessoais;

« liberdade de expressao,
de informacgao, de comunicacao
e de opiniao;

« desenvolvimento econémico

e tecnolégico e inovacao;

« livre-iniciativa, livre concorréncia
e defesa do consumidor;

« Direitos Humanos, livre
desenvolvimento da personalidade,
dignidade e exercicio da cidadania
pelas pessoas naturais.
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OS AGENTES DA LGPD

Agora que voceé ja conhece a definicao de dados estabelecida pela lei e seus fundamentos,
é a hora de entender quem sao os envolvidos na aplicagao da LGPD.

pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento,
como, por exemplo, vocé!

pessoa natural ou juridica, de direito publico ou privado, a quem compete decidir
sobre a utilizagao e o tratamento de dados pessoais, como por exemplo,
a Unimed Mato Grosso.

pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador, como por exemplo, colaboradores,
fornecedores e/ou terceiros contratados que tratem dados pessoais em nome da
Unimed Mato Grosso.

pessoa indicada pelo controlador e operador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de
Dados (ANPD).

6rgao da administracao publica responsavel por zelar, implementar e fiscalizar o

cumprimento da lei em todo o territério nacional.

Tratamento é qualquer ac3o realizada durante todo ciclo de vida dos dados pessoais.
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O CICLO DE VIDA
DOS DADOS PESSOAIS

IMPORTANTE: E nossa responsabilidade assegurar os direitos do titular durante todo ciclo
de vida dos dados pessoais.

Ja que falamos sobre a importancia de cumprir com a LGPD durante todo o ciclo de vida dos
dados pessoais, vamos entender um pouco mais sobre cada uma das etapas deste ciclo.

Obtencao, recepcao ou producao de dados pessoais, independentemente

do meio utilizado (papel, documento eletronico, sistema de informagao etc.).

Arquivamentoouarmazenamentodedadospessoais,independentemente
do meio utilizado (papel, pastas suspensas, documento eletronico, banco de dados
etc.).

Qualquer operacao que envolva classificagao, utilizacao,
reproducao, processamento, avaliagdo ou controle da informacao, extracao e
modificacao de dados pessoais.

Qualquer operagao que envolva transmissao, distribuicao,
comunicacgao, transferéncia, difusao e compartilhamento de dados pessoais.

Qualquer operagdao que visa apagar ou eliminar dados pessoais,
contemplando também o descarte dos ativos organizacionais, nos casos necessarios
ao negdcio da instituicao.
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Os principais ativos organizacionais
envolvidos no ciclo de vida dos dados

(] ~
pessoais sao:
DOCUMENTOS ._ LOCAIS FisICOS
BASE DE
DADOS EQUIPAMENTOS
SISTEMAS
PESSOAS UNIDADES

ORGANIZACIONAIS

E QUAIS SAO OS DIREITOS
DO TITULAR DE DADOS?

conhecer o processo de tratamento dos dados pessoais;
ter acesso aos dados pessoais sob custddia do controlador;
contar com meios para corregdo e atualizacao dos dados pessoais;

solicitar anonimizacao, bloqueio ou eliminacao de dados pessoais que sejam
considerados excessivos ou que estejam em desconformidade com a LGPD;

« solicitar a portabilidade dos seus dados para outras empresas;

« ser informado sobre como e com quem o controlador realiza o
compartilhamento de seus dados;

 revogar qualquer consentimento, a qualquer tempo.
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A LGPD também determina em quais hipoteses os dados pessoais e dados pessoais sensiveis

poderao ser tratados, ou seja, qualquer acao que seja aplicada a qualquer dado pessoal,

em qualquer etapa do seu ciclo de vida, deve se enquadrar em alguma das justificativas

legalmente previstas.

As hipdteses de tratamento estdao detalhadamente descritas nos artigos 7° e 11° da LGPD

e podem ser resumidas conforme abaixo:

N
¢

Dados pessoais (Art. 7°)

1. mediante o consentimento do titular;
2. cumprimento de obrigacao legal ou
regulatdria;

3. execugao de politicas publicas;

4. realizacao de estudos de 6rgaos

de pesquisa;

5. Execucao de contrato/diligéncia
pré-contratual;

6. exercicio regular de direitos em
processo judicial, administrativo

ou arbitral;

7. protecado a vida ou incolumidade
fisica do titular;

8. garantia a tutela da salde,
exclusivamente em procedimento
realizado por profissional de salde,
servicos de salde ou autoridade sanitdria;

)

9. protecao ao crédito;

10. legitimo interesse do controlador.
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Dados pessoais sensiveis (Art. 11°]

1. mediante o consentimento do titular;
2. cumprimento de obrigacao legal

ou regulatodria;

3. execugao de politicas publicas;

4. realizacdo de estudos de 6rgaos

de pesquisa;

5. exercicio regular de direitos em
processo judicial, administrativo

ou arbitral;

6. protecdo a vida ou incolumidade fisica
do titular;

7. garantia a tutela da saude,
exclusivamente em procedimento
realizado por profissional de saude,
servicos de salde ou autoridade
sanitaria;

8. garantia da prevencdo a fraude

e a seguranca do titular.

‘ ‘ -



As CRIANCAS E ADOLESCENTES ganharam destaque diferenciado no
tratamento de seus dados pessoais, que poderao ser realizados somente

mediante consentimento especifico dado por, pelo menos, um dos pais ou
peloresponsavel legal. Somente poderao ser coletados dados pessoais de
criangas sem o consentimento especifico dos pais e/ou responsavel legal
quando a coleta for necessaria para contatar os pais ou o responsavel legal,
uma Unica vez e sem seu armazenamento, ou para a protecao da crianca.

Para ajudar vocé a gerenciar o consentimento do titular conforme as melhores
praticas da LGPD, temos dicas importantes!

O titular deve
ser informado do
tratamento e da sua
finalidade antes da
coleta de dados.

O consentimento N3ao pode: caixas
deve ser fornecido por pré-habilitadas ou
escrito ou por outro textos de dificil
meio que demonstre compreensao
a manifestacdo de
vontade
O consentimento Se for por escrito,
podera ser revogado a a clausula deve ser
qualquer momento pelo destacada das demais
titular dos dados.
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FIQUE ATENTO!

Quando for executar qualquer tratamento a um
dado pessoal ou dado pessoal sensivel, questione-
se sobre a sua hipotese legal, mesmo que seja
solicitado por algum superior.

Por exemplo: o gerente do departamento que
vocé trabalha solicita que encaminhe um banco
de dados de clientes para o e-mail pessoal dele.
Vocé sabe que essa atividade ndo esta prevista em
nenhum processo e 0s riscos nao estao mapeados.
Antes de encaminhar os dados pessoais, questione
a finalidade desse tratamento!

Na duvida, converse com o nosso encarregado de dados:
Thiago Ferreira
RAMAL (65) 3612-3539

encarregado@unimedmt.coop.br

através do Portal da Privacidade no link:
https://www.unimedmt.com.br/site/Home/Privacidadelntro

ou acione qualquer membro do Comité Gestor de Protecao de Dados Pessoais.
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CONHECA OS PRINCIPAIS RISCOS A
PROTECAO E PRIVACIDADE DE DADOS
PESSOAIS E SEUS IMPACTOS

Ataques de
ransomware,
comumente distribidos
por emails falsos e o o o
(phising) e © 0 o
Inexisténcia de planos e & o o
Perda de dados por de backup, recupperacéo Ealhas na c o o o
ST Vo) L de desastres e respo)sta Conﬁguragao d_e
acdo intencional de - incidentes ambientes locais e o 0 0o
colaborador e em nuvem e o 0 o
Roubo de credenciais Vulnerabilidades e o o o
e falhas de controle de em softwares, e o o o
acesso e autenticagao hardware, e 0 0 o
aplicativos e

Dispositivos sistemas e o o o
médicos Ambiente fisico e o 0 o
COTeCt?dQS © inseguro e sujeito e 0o 0 o

WUInNEERETS @ a perda, destruicio
ataques ouproub(,) de dad((;)s e e
equipamentos e o 0 o
e 6 o o
e 6 o o

Segundo o Relatdrio do Custo de uma Violacdo de Dados, da IBM Security, versao 2021,
287 Nimero médio de dias para identificar e conter a violacdo de dados
USS 9,23 milhoes Custo total médio de uma violagao de dados no setor da salde

USS 1,07 milhao Diferenca do custo onde o trabalho remoto foi um causador ou fator
para a violacao de dados.

58 dias Tempo a mais que as organizacoes que tinham mais de 50% da sua forca de

trabalho em home office, demoraram para identificar e conter violagbes se comparado
aquelas com menos de 50% dos funcionarios trabalhando remotamente.

Manual de Boas Prdticas para
PROTECAO DE DADOS PESSOAIS - Versao O



OO

COMO A PERDA DEDADOS TRAZ
CUSTOS FINANCEIROS PARA A
MINHA ORGANIZACAO?

. DADOS PERDIDOS / ROUBADOS / HACKEADOS '
RO AN AU \

T T D LR R R PR y ..................
- Perda do cliente i1« Comoisso
- Dificuldade para i1 aconteceu? Y
+ Multas.. restaurara confianga i : . Quanto se perdeu? : Aud|tor|as(mtem:a§) :
- Auditorias.. i1 . Reputacio . Como podemos + Governanga e politica :
. Pgrdg de_assooagoes 1 . Monitor de crédito L1 parar isso? i Bacl_(qps
= profissionais i docliente :1 . Como podemos ;i + Certificar-se de que
PSRRI 1. Custos de © recuperar o controle? : isso ndo acontega

notificacao da violacao { ; novamente

« Redefinigdo PP PPN S
credencial do cliente

¢« Resposta legal do

1 cliente

PENALIDADES DA LGPD

Uma das formas de buscar prever os futuros riscos dos impactos das sancoes da LGPD
no Brasil reside em analisar cautelosamente a atuacao das autoridades de protecao de
dados na Europa, onde a lei ja esta em vigor ha alguns anos.

Segundo relatoérios sobre a GDPR e sua atuacao na protecao de dados pessoais em paises
da Unido Europeia, da sua vigéncia até meados de 2021, teriam sido aplicadas mais de
800 penalidades.

Destas, as multas de maior valor foram aplicadas contra as empresas Amazon Europe
Core, no valor de 746 milhdes de euros (aproximadamente RS 4,5 bilhGes de reais) e a

WhatsApp Ireland Ltd, no valor de 225 milhées de euros (cerca de RS 1,3 bilhdo de reais).
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No Brasil, o Capitulo VIII da LGPD trata
sobre as Sancoes Administrativas e prevé a
aplicacao das seguintes penalidades:

1. Adverténcia, com indicacao de prazo
para adocao de medidas corretivas;

2. Multa simples, de até

RS 50.000.000,00 (cinquenta milhdes
de reais) por infracdo;

3. Multa diaria, observado o limite total;
4. Publicizacao da infracao apds
devidamente apurada e confirmada a
sua ocorréncia;

5. Blogueio dos dados pessoais a que se
refere a infracdo até a sua regularizacdo;
6. Eliminacao dos dados pessoais a que
se refere a infracao;

7. Suspensao parcial do funcionamento
do banco de dados ou do exercicio da
atividade a que se refere a infragao pelo

periodo maximo de 6 (seis) meses,

prorrogdvel por igual periodo, até a
regularizacao pelo controlador;

8. Proibicao parcial ou total do exercicio
de atividades relacionadas a tratamento
de dados.
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BOAS PRATICAS PARA TORNAR
SUA ROTINA MAIS SEGURA
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Conheca e aplique as Politicas de Privacidade e de Prote¢do de Dados
Pessoais, e demais normas, procedimentos e/ou orientacées de seguranca
de dados.

Nao fotografe seu ambiente de trabalho, pois dados podem estar expostos em
documentos ou telas de computadores.

Nao deixe documentos expostos em cima da mesa. Mantenha sua mesa limpa
e organizada.

N3o solicite dados pessoais, a menos que sejam estritamente necessarios.
Nada de coleta-los pensando “vai que eu precise”.

Quando nao estiver utilizando o computador, lembre-se de bloquear a tela do
seu monitor. Utilize o atalho das teclas Windows + L, simultaneamente.

Nao instale sistemas, softwares ef/ou aplicativos em seu computador sem a
autorizagao/conhecimento da TI.

Fique atento caso seu computador desligue sozinho ou sem motivo aparente,
fique lento para ligar ou executar programas, aparecam mensagens em excesso
e/ou sinta falta de arquivos que vocé certamente nao deletou. Comunique a Tl!
Execute todos os alertas de atualizagao para o seu computador.

Nao compartilhe nenhum de seus dados de login e senhas.

Crie senhas fortes, que incluam letras maiusculas e mindsculas, caracteres

especiais e nimeros. Troque suas senhas com frequéncia e nao utilize amesma
senha para todos os seus acessos.
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Nao clique em links suspeitos ou abra anexos de remetentes desconhecidos
no e-mail.

&

Ao encaminhar e-mails, certifique-se da necessidade das informacoes que
estd encaminhando e se os destinatdrios estdo corretos.

G

N3o divulgue dados ou informagoes de colaboradores, cooperados,

)

fornecedores, terceiros, beneficiarios ou qualquer outra pessoa, sem que tenha
uma justificativa legal para fazé-lo.

Cuidado ao conversar com colegas de trabalho sobre assuntos referentes a
organizacao em corredores, elevadores, restaurantes e outros espagos de
circulagao de pessoas.

%)

Ao descartar documentos contendo dados pessoais, opte por picotar ou rasgar,
evite apenas amassa-los. Consulte a forma de descarte padronizada para cada
documento.

‘i /

Nao deixe documentos na impressora.

)

Verifique se o rascunho que vai utilizar ndo contém dados pessoais ou
informacoes sigilosas da organizacao.

ooo
©

N3ao conecte computadores ou dispositivos moéveis a rede de Wi-Fi desconhecida
ou de acesso livre enquanto estiver fora do seu ambiente de trabalho.

N3o utilize dispositivos de armazenamentos (pendrive, hd externo) de origem
desconhecida que possam colocar em risco o seu computador.

Comunique o Encarregado de Dados Pessoais sempre que houver umincidente

SRR ONC)

com dados pessoais ou até mesmo um quase erro de tratamento, assim vocé
ajudard a manter nossa Unimed segura.

Be!
3¢

Qualquer divida, conte sempre com nosso Encarregado de Protecao de Dados Pessoais.
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Atencao:

para ajudd-lo a reconhecer se ( )
a decisdao que ird tomar sobre o

tratamento de um dado pessoal Este

é a melhor, faga uma reflexao: tratamento

é realmente
necessario?

f— {
A finalidade desse
tratamento esta
fundamentada
na LGPD?
\ ——
Para este

tratamento, os
dados pessoais
podem ser
minimizados ou
anonimizados?

Para este
tratamento,

os riscos de um
possivel incidente
ou violacao de
seguranca, e seus
impactos, sao 4

Se nao estiver seguro,

conhecidos fale com o Encarregado
e monitorados? de Protecao de Dados
\ N Pessoais.
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GLOSSARIO

ACESSO: ato de ingressar, transitar, conhecer ou consultar a informacao, bem como
possibilidade de usar os ativos de informagao de um 6rgao ou entidade, observada
eventual restricao que se aplique.

ARMAZENAMENTO: acao ou resultado de manter ou conservar em repositorio
um dado.

ARQUIVAMENTO: ato ou efeito de manter registrado um dado em qualquer das
fases do ciclo da informagao, compreendendo os arquivos corrente, intermediario
e permanente, ainda que tal informacao ja tenha perdido a validade ou esgotado a
Sua vigéncia.

AVALIACAO: analisar o dado com o objetivo de produzir informacao.

BACKUPS: “cépia de seguranca”, e corresponde a criagao e armazenamento de
copias de arquivos digitais importantes, de modo que seja possivel realizar sua
restauracao em caso de perda dos arquivos originais.

CLASSIFICACAO: maneirade ordenar os dados conforme algum critério estabelecido.
COLETA: recolhimento de dados com finalidade especifica.

COMUNICACAO: transmitir informacdes pertinentes a politicas de acdo sobre
os dados.

CONSENTIMENTO: manifestacao livre em que se aprova algo.

CONTROLE: acao ou poder de regular, determinar ou monitorar as agoes sobre
o dado.

DIFUSAO: ato ou efeito de divulgacdo, propagacdo, multiplicacio dos dados.
DISTRIBUICAO: ato ou efeito de dispor de dados de acordo com algum critério
estabelecido.

ELIMINACAO: ato ou efeito de excluir ou destruir dado do repositério.
EXTRACAO: ato de copiar ou retirar dados do repositério em que se encontrava.
HARDWARE: partes fisicasdeumcomputador,necessarias parao seu funcionamento.
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GLOSSARIO

INCIDENTE DE SEGURANCA ou VIOLACAO DE DADOS: acontecimento indesejado
ou inesperado, habil a comprometer a seguranca dos dados pessoais, de modo a
exp0O-los aacessos nao autorizados e a situagoes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado
ou ilicito.

LOGS: registro de atividades gerado por programas e servicos de um computador.

MODIFICACAO: ato ou efeito de alteracio do dado.

PHISHING: o phishing ocorre por meio do envio de mensagens eletronicas que
tenta obter dados pessoais e/ou financeiros de um usuario.

PROCESSAMENTO: ato ou efeito de processar dados visando organiza-los para
obtencao de um resultado determinado.

PRODUCAO: criacio de bens e de servicos a partir do tratamento de dados.
RANSOMWARE: ataque malicioso que bloqueia o acesso do usuario aos seus
arquivos ou ao dispositivo, exigindo um pagamento online anénimo para que o
acesso seja restaurado.

RECEPCAO: ato de receber os dados ao final da transmiss3o.

REPRODUCAO: cépia de dado preexistente obtido por meio de qualquer processo.
SOFTWARE: conjunto de componentes logicos de um computador ou sistema de
processamento de dados, ou seja, todo programa presente em diversos dispositivos,
como computadores, celulares, televisores, etc.

Tl: Tecnologia da Informacao.

TRANSFERENCIA: mudanca de dados de uma area de armazenamento para outra,
ou para terceiro.

TRANSMISSAO: movimentacio de dados entre dois pontos por meio de dispositivos
elétricos, eletronicos, telegraficos, telefonicos, radioelétricos, pneumaticos, etc.
UTILIZACAO: ato ou efeito do aproveitamento dos dados.

VULNERABILIDADE: condicao que, quando explorada por um atacante, pode
resultar em uma violacdo de seguranca.
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